25.02.2023 Fait par : O aude PAR'S

Process Hacker - G atuit
Version |2.39.124 RelO

Process Hacker: programe de contrdl e des processus et de
recherche de logiciels malveillants

W ndows Le gestionnaire de taches est un outil trées puissant. Gace a lui,
nous pouvons connaitre tous | es programes chargés en nménoire et les
processus en cours d'exécution en tenps réel. Cependant, pour |es
utilisateurs qui souhaitent ou ont besoin d en savoir plus sur |les processus
en cours d' exécution sur |'ordinateur, cet outil peut s'avérer insuffisant.
Par conséquent, il est nécessaire de toujours avoir des gestionnaires de
taches plus conplets qui nous pernettent de connaitre en tenps réel |'état de
notre ordi nateur, conme c'est |e cas avec Process Hacker.

Process Hacker est un outil conplet pour Wndows, totalenment gratuit et open
source, axé sur |le renplacenent du gestionnaire de taches W ndows pour |es
utilisateurs qui ont besoin d avoir beaucoup plus de contrdéle sur |es
processus PC.

™ P
Hacker VYiew Tools Users Help
% Refresh 73 Options | @@ Find handles or DLLs 24 System information | ] [ 3 Search Processes (Ctrl+K) ,ff"l
Processes  Services MNetwork  Disk
Mame PID  CPU IO total.. Privateb.. Username Description a
~ [ar] System |dle Process 0 6891 60kB NTAUTHORITYV\SYSTEM
w (1] System 4 023 200kB NTAUTHORITY\SYSTEM  NT Kernel & System
[ smiss.exe 496 1,04 MB Administrador de sesion de W...
[#7] Memery Compression 2424 255 MB [
[#] Interrupts 047 0 Interrupts and DPCs :
[¥] Registry 148 5,25 MB
[m csrss.exe 128 1,86 MB Proceso en tiempo de gjecuci...
 [B] wininit.exe 816 1,37 MB Aplicacion de inicio de Windo...
v [07] services.exe &g 081 6,99 MB Aplicacion de servicies y cont..
[ swchost.exe 100 808 kB Proceso host para los senaicio..,
v [0 swchost.exe 568 298B/s 1267 MB Praceso host para los senvici...
_] rundll32.exe 4388 253 MB RUVELRO-PChmuvelro Procesc host de Windows (Ru...
ﬂj WmiPrvSE.exe Gled 329 MB WiI Provider Host
:ai WmiPrvSE.exe 6172 17,8 MB WAl Provider Host
[ unsecapp.exe 6664 1,65 MB Sink to receve asynchronous ...
0] StarthMenuExperie... 9508 41,52 MB  RUVELRO-PChruvelre
1. RuntimeBroker.exe 2142 576 MB RUVELRO-PChruvelro Runtime Broker
! RuntimeBroker.exe 11096 1213 MB  RUVELRO-PChruvelro Rumntime Broker
[ 1 SpeBackground.. 1472 20IMB RUVELRO-PC\nves  MicrosoftSkype |
(2] SettingSyncHost.... 11516 695MB RUVELRO-PChruvelro Host Process for Setting Sync...
[3] Leckfpp.exe 11788 31.55MB RUVELRO-PChruvelro LockApp.exe
1. RuntimeBroker.exe 12264 £T6MB RUVELRO-PChruvelro Rumntime Broker
(8] RuntimeBroker.exe 12636 808MB RUVELRO-PC\ruvelro Runtime Broker -

CPU Usage: 31.08% Physical memory: 6,87 GB (43.14%) Processes: 273
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Machine à écrire
Process Hacker: programme de contrôle des processus et de recherche de logiciels malveillants
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Windows Le gestionnaire de tâches est un outil très puissant. Grâce à lui, nous pouvons connaître tous les programmes chargés en mémoire et les processus en cours d'exécution en temps réel. Cependant, pour les utilisateurs qui souhaitent ou ont besoin d'en savoir plus sur les processus en cours d'exécution sur l'ordinateur, cet outil peut s'avérer insuffisant. Par conséquent, il est nécessaire de toujours avoir des gestionnaires de tâches plus complets qui nous permettent de connaître en temps réel l'état de notre ordinateur, comme c'est le cas avec Process Hacker.
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Process Hacker est un outil complet pour Windows, totalement gratuit et open source, axé sur le remplacement du gestionnaire de tâches Windows pour les utilisateurs qui ont besoin d'avoir beaucoup plus de contrôle sur les processus PC.
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Fait par : Claude PARIS
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Comme nous pouvons | e voir,
conplete et détaillée que |I'interface du gestionnaire de taches Wndows | ui -

ménme. De plus, i

est beaucoup plus facile a lire,

ses threads correctenment marqués.
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| "interface principale est beaucoup plus

car chaque processus a

Si nous faisons un clic droit sur |'un des processus gue nous avons ouverts
sur le PC, nous pourrons voir une liste d' actions que nous pouvons choisir.

Parm eux,

nous allons pouvoir nmettre fin a n'inporte quel

processus, tout

un arbre de processus et néne changer de priorité ou chercher plus

d informations sur | e processus en question sur

i Process Hacker [RUVELRO-PChruvelro)+ (Administrator)

| nt er net .

Hacker View Teols

Users Help
%% Refresh {3 Options | @ Find handles or DLLs 3#* System information | (0] [ %
Processes Senvices Network Disk

Search Processes (Ctrl+K) je

Mame

(v Runtimef
(8] Runtimet
(8] dilhost.es
(0] Textinput
(%] unsecapf
(1] SpeechFy
[ [EAdobeNe
(5] Runtimet
=

(5] Runtimet
=
=
[0 Runtimet
=

(2] Runtirmet
(0] dilhost.ex
[ TiWarker.

{83 SystemSe
=

(3] CampPhy
e
=

¥ . B 3 -

I  CPU

Terminate
Terminate tree
Suspend
Restart

Create dump file...
Debug
Virtualization
Affinity

Priority

[/ priority
Miscellaneous
Windaw

Search online
Send to

Open file location
Properties

Copy

Copy "Name™

/O total ...  Private b...
Del | B08MB
; 8,21 MB
Shift+Del
= 3,01 MB
3647 MB
225 MB
5,2 MB
1,84 MB
428 MB
, B216MB
3
5
Ctrl+ M
Ctrl+Enter
Enter
Ctrl+ C

M e ary

User name
RUVELRO-PC\ruvelro
RUVELRO=PChruvelro
MT AUTHORITY\SYSTEM
RUVELRO=-PChruvelro
RUVELRO-PChruvelro
RUVELRO-PChyruvelro

RUVELRO-PChruvelro
RUVELRO-PChruvelra

RUVELRO-PC\ruvelre

RUVELRO-PChyruvelro
RUVELRO-PCyruvelra
RUVELRO-PChruvelro
MT AUTHORITY\SYSTEM
RUVELRO-PCyruvelro

RUVELRO-PChruvelre

Description N
Runtime Broker
Runtime Broker
COM Surrogate

Sink to receive asynchronous ...
Speech Runtime Executable

Runtime Broker
Application Frame Host

Runtime Broker

Runtime Broker

Runtirme Broker
COM Surogate
Windows Modules Installer W...
System Settings Broker

Component Package Support ...

CPU Usage: 4.33% Physical memony: 6,9 GB (43.35%)

Processes: 270
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Comme nous pouvons le voir, l'interface principale est beaucoup plus complète et détaillée que l'interface du gestionnaire de tâches Windows lui-même. De plus, il est beaucoup plus facile à lire, car chaque processus a ses threads correctement marqués.

Si nous faisons un clic droit sur l'un des processus que nous avons ouverts sur le PC, nous pourrons voir une liste d'actions que nous pouvons choisir. Parmi eux, nous allons pouvoir mettre fin à n'importe quel processus, tout un arbre de processus et même changer de priorité ou chercher plus d'informations sur le processus en question sur Internet.
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Par al | €l enent aux processus ouverts,
contrdler les services qui s'exécutent sur

ce progranme nous pernet égal enment de
le PC. Et bien sdr, nous aurons

égal enent |l e contrdéle sur eux.
M Pro
Hacker View Tools Users Help
%, Refresh 23 Options | @l Find handles or DLLs =4 System information | [T] (5] 3 |'Starc51 Services [Chrl=K) Pl
Processes Services  Network  Disk
Mame ¥ Display name Type Status Start type PID 4
&2 13%4ahc Controladora de host compatible con...  Driver Stopped Demand start |
oF 3ware Jware Driver Stopped Demand start '
1 Aarfve Agent Activation Runtime User share pro.. Stopped Demand start
o Aarsve_36850 Aarsve_36830 Unknown Running Demand start 22228
¢ ACPI Contrelador Microseft ACPI Diriver Running Boot start
52 AcpiDey Controlador de dispositives ACPI Diriver Stopped Demand start
& acpiex Microseft ACPIEx Driver Drriver Running Boot start
‘¥ acpipagr Controlador de agregador de procesa..  Driver Running Demand start i
2 AcpiPmi Controlador de medidor de energia A...  Driver Stopped Demand start
¥ acpitime Controlador de alarma de activacion ..  Driver Running Demand start
e Acx01000 Acc01000 Driver Stopped Demand start
:; Adobellpdateseni... AdobelpdateService Own process Running Auto start 4482
it ADPE0XX ADPE0XK Diriver Stopped Demand start
& AFD Controlador de funcién suplementari..  Driver Running System start
a afunix afunix Driver Running Systern start
5} AGMService Adobe Genuine Monitor Service Chwn process Running Auto start 3132
5 AGSSenvice Adobe Genuine Software Integrity Ser...  Own progess Running Auto start 4923
,;y ahcache Application Compatibility Cache Driver Running Syrstern start |
1 AJRouter Servicio de enrutador de Allloyn Share process Stopped Demand start (trigger)
— ALG servicio de puerta de enlace de nivel ...  Own process stopped Dermand start |
&4 amdgpiod Controlador cliente GPIO AMD Driver Stopped Demand start .
& amdi2c Servicio de controlador AMD 12C Driver Stopped  Demand start
e AmdKE Controlador de procesador AMD K8 Drriver Stopped Demand start o

CPU Usage: 4.86%  Physical memony: 6,95 GB (43.63%) Processes: 273

Particul arités de Process Hacker

L' une des caractéristiques de ce progranme est
des graphiques sur |'état du matériel.
nous pourrons connaitre a tout nonent

des graphiques et CPU de notre PC. Grace a ce
un conposant (par exenple,
en ayant un point de

en tenps rée
raccour ci

clavier Controle + |
|"utilisation de |la ménoire,
si npl e noni teur,

Nnous pourrons savoir si
coalr de processeur) fonctionne a pleine capacité,

départ pour enquéter, par exenple,

| a possibilité d afficher
En utilisant

sur un dysfonctionnenent de W ndows.
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Parallèlement aux processus ouverts, ce programme nous permet également de contrôler les services qui s'exécutent sur le PC. Et bien sûr, nous aurons également le contrôle sur eux.
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Particularités de Process Hacker
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L'une des caractéristiques de ce programme est la possibilité d'afficher en temps réel des graphiques sur l'état du matériel. En utilisant le raccourci clavier Contrôle + I nous pourrons connaître à tout moment l'utilisation de la mémoire, des graphiques et CPU de notre PC. Grâce à ce simple moniteur, nous pourrons savoir si un composant (par exemple, un cœur de processeur) fonctionne à pleine capacité, en ayant un point de départ pour enquêter, par exemple, sur un dysfonctionnement de Windows.
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[ | Systemn Infarmation

CPU |

8.86%

Memory

51%

10,2 GB /21,2 GB |
[
|

/o 243

R+0O: 106,1 MB '

W: 8,2 MB

GPU

2.47%
e

Click & graph to view details for that section, [(Jiakways on top)

(N | Systern Information

CPU CPU Intel(R) Core(TM) i7-8700K CPU @ 3.70GHz
5.55% '
-a=ﬂ | ‘
Memory |
1 51% _ _
10,868 AR |
o —_— e i
R+ Q: 242 kB
LAdh W 119,3 kB I | _ _
' GPU ﬂ A |
A AT | A sdbosani s, L ank
437% -
Back , | |
_E&mm PRI, ! I A Y |
Utkzation: 5.55% Speed: 3.31/3.70 GHz
System CFU
Processes 271 Context switches delta 18121
Threads 3.583 Interrupts delta 13,532
Handles 122,410 DPCs delta 1054
Uptime 0:07:51:92 System calls delta 141080
| [ show one graph per CPU

Dl
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[N Systern Infermation

CPU Memory 16 GB installed
9.79% Commit charge: B B
.
Memory |
- | | |
10,8 GB
4 Physical memory:
/O
R+0: 3087 kB T
W: 153,23 kB I
GPL Commit charge Physical memory Memaory ksts
12.78% Current 10,81 GB Current 6,81 G0 Zeroed 1,19GE
Peak 16,6868  Total 155268  Free 284E
] Lirnit 21,17GE  Reserved 80,55 MB Madified 104,67 ME
Cache WS 277,27 MB Madified na-write 0
Back P“g'!":_' poal Kemel WS kB Modified pagefie 104,53 ME
Vorking set 7,17MB Driver WS 14,09MB  Stendby 79268
Virtual size P | e Prioity 0 219,63 ME
Lirnit no driver agng Priority 1 463,44 ME
Allocs delta o Page faults delta 145,456 Priority 2 450,36 VB
Frees delta 0  Pagereadsdeita 1 Priority 3 1,11M8
Pagefile writes delta . Briority 4 1,7268
Mon-paged pool Mapped writes delta 0 pay
Priority 5 4,95 GB
U=age 414,83 ME Priociby & a
K no-der %'h? 140,31 MB
Allocs delta i} ! il g
Frees delta 0 | More

Cltharsonts

[N system Information

CPU GPU Controlador de representacién bésica de Microsoft, NVIDIA...
13.35%
GRL:
_ rlt ~ — N I _|
Memory
I 1 51% | |
10,268 | | | | _ || | !
I,.I'Irc:r l‘\‘\ﬁl 5, 2 J
Dedicated memory:
R+ O 3004 kB
W: 240,1 kB
GPU
15.22%
_u_u'é
Shared memory:
l
Back |
|
Dedicated memary Shared memory
Current 274,64 MB Current 58,06 MB
Limit 7,84 G8B Limit 31,84G8
Select nodes used for GPU usage calodations: Modes
a P
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Une autre de ses principales caractéristiques est |a possibilité de nous| Retour

faire savoir si un processus bloque un fichier ou un dossier spécifique.
Utilisation du raccourci clavier Contrdle + F nous pourrons voir |a
recherche de processus spécifiques et de DLL afin que, si un fichier nous
pose des probl émes pour |'élimner, nous pouvons facilenment le faire.

W Find Handles or DLLs

e [ | Dt
Process Type Mame ” Handle P
peazip.exe (199... Thread peazip.exe (19924): 20116 w283
peazip.exe (199... Thread peazip.exe (19924): 20116 0323
peazip.exe (199.., Thread peazip.exe (19924): 20116 %333
peazip.exe {199.., Thread peazip.exe (19924): 20116 %350
ProcessHacker.... Process peazip.exe (19924) OxaE00
SkypeBackarou... Key HKCIUsoftware\Classes\Activatable,..  Oxlcc
System (4} DLL C:OWINDOWS\system32\drivers\Ste,..  Oxfffffa04...

System [4) DLL C:AWINDOWS\system32\driversipe...  Oxfffffa04...
explorer.exe (7... File C:WUsersyruvel\dppData\Local\Pack...  Oxifa4
SkypeBackgrou.., DLL C:'Program Files\WindowsApps\Micr,.,  Ox7f77ed...
SkypeBackgrou... File C:'Program Fles\Windowsapps\Micr...  Ox4g4
peazip.exe {199.., DLL C:'Program Files\PeaZip\peazip.exe 0 100000000
peazip.exe (199.., DLL C:'Program Files‘\PeaZip\dragdropfil...  Ox110000000
peazip.exe (199.., File C:'Program Files\PeaZip Ox210

Razer Synapse ... File C:'Program Files (x86)\Razer'Synap... 0x169c
Razer Synapse ... Section C:'Program Files (x8&6)\Fazer\synap... Oxl6ad
Razer Synapse ... Mapped image C:'Program Files (x36)\Razer\Synap... Oxcad0000
Daorar Sunzsnica Fil= " hDrmarses Filae Sef8W0 svariSoman Mwi11M v

Si notre Internet est lent, une autre des fonctions de Process Hacker que
nous pouvons utiliser est son anal yseur de réseau. Dans |e "Réseau" onglet de
la fenétre principale, nous pourrons trouver tous |les processus qui ont une
connexion Internet active. Ainsi, si aucun d entre eux ne doit étre connecteé,

Hacker View Tools Users Help
%% Refresh |} Options | @8 Find handles or DLLs %% System information | (] [0 % |Search Metwork (Ctrl+K) B|
Processes Services Metworc  Disk

Mame Local address Lecal.. Remeote address Rem... Prot., State Chwmer £y
[E adobe CEF.. cap.cyberink.com 59930 cap.cybedlink.com 50052 TCP  Establish..
@ Adobe Des... cap.cyberdink.com 15292 TP Listen

m Adobe Des... cap.cyberink.com 15393 TP Listen

@ Adobe Des... cap.cyberdink.com 16494 P Listen

[®7] AppleMobi... cap.cyberink.com 275 TCP Listen

[®= AppleMobi... cap.cybedink.com 49771 cap.cyberlink.com 3354 TCP Establish...
[®] AppleMobi... ca pcybedink.com 49772 cap.cyberlink.com 5354 TCP Establish...
[#7] AppleMobi... cap.cyberink.com 57451 upe

[#] appleMobi... cap.cyberink.com 57452 upe

€ chromeex.. RUVELRO-PC 5353 UDop

€ chromeex.. RUVELRO-PC 5353 UDPs

€ chromeec.. RUVELRO-PC 50127 ecd-34-149-84-174... 443 TCP Establish...
& chromeex.. RUVELRO-PC 50139 wa-in-f188.1e100.... 5228 TCP Establish...
€ chromeex.. RUVELRO-PC 30954 mad0Bs25-in-f3.1e.. 443 TCP  Establish...
€ chromesx.. RUVELRO-PC 51284 wo-in-f189.1e100.... 443 TCP Establish...
€ chromeex.. RUVELRO-PC 51626 mad0Bs06-in-F10.1... 443 TCP Establish...
€ chromesx.. RUVELRO-PC 31632 mad08s06-in-14.1... 443 TCP Establish...
€ chrome.ex.. RUVELRO-PC 51705 104.244.42.65 443 TCP Establish...
€ chromeex.. RUVELRO-PC 51707 104.244.42.130 443 TCP  Establish..
€ chromeec.. RUVELRO-PC 1711 104.244.42.130 443 TCP Establish...
& chrome.ex.. RUVELRO-PC 51713 104.244.43.131 443 TCP Establish...
€ chromeex.. RUVELRO-PC 51720  muc03s1d-in-fd6.1.., 443 TCP Establish...
€ chromeex.. RUVELRO-PC 51728 104.244.42.133 443 TCP Establish... v
3 i PoTRTIT T W e AS A A d N d T EEN = aac

CPU Usage: 6.67% Physical memony: 6,95 GB (43.65%) Processes: 270


Claude
Machine à écrire
Une autre de ses principales caractéristiques est la possibilité de nous faire savoir si un processus bloque un fichier ou un dossier spécifique. Utilisation du raccourci clavier Contrôle + F nous pourrons voir la recherche de processus spécifiques et de DLL afin que, si un fichier nous pose des problèmes pour l'éliminer, nous pouvons facilement le faire.
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Si notre Internet est lent, une autre des fonctions de Process Hacker que nous pouvons utiliser est son analyseur de réseau. Dans le "Réseau" onglet de la fenêtre principale, nous pourrons trouver tous les processus qui ont une connexion Internet active. Ainsi, si aucun d'entre eux ne doit être connecté, nous pouvons forcer la fin du processus.
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Ce progranme nous pernet égal enent de connaitre en tenps réel

de notre disque Une caractéristique trés inportante gréace a |aquelle

Retour

|"activité

nous pourrons connaitre la priorité d entrée / sortie de chaque processus

et savoir si

guel que chose fait une utilisation non autorisée de |"'unité.

B Procesc Hacke |
Hacker View Tools Users Help
% Refresh (£ Options | #f§ Find handles or DLLs 4% System information | [ E ® Search Disk {Ctrl+K) ,ﬂl
Processes Services Network  Disk
Mame File Read rate.. Writerat.. Total rate... IfC priority  Respons... Lal
(8] System (4) -Cachedimage_2560_ 1080 800 kB/s 800 kB/s Verylow O |
(05 Mo process  C:\Program Fil...\mscia.exe 421,44 kB... 421,44 kB... Low 0 :
(8] System ()  ..\fob626dc-1b21-c483-440 105,14 kB... 105,14kB.. Verylow D
(7] System (4) Ch.A\TranscodedWallpaper 100,67 kB... 10067kB.. Verylow D
€ chromeex.. ..\080c3bd5-dcdc-4b60-a3t 4 kB/s B4 kB/s Low 0
€ chromeex.. C\Users\r.\the-real-index 59.73kBfs 5973 kB/s Low 0
€@ chromees.. ..\8944ed8c-bd3T-4fde-208 4222 kB/s 4222 kBfs Verylow O
%3] System (4) -\MPLog-20200324-09134: 3333kB/s  3333kB/s Verylow O
€ chrome.ex... ..\adE0abde-T1c7-4763-bT1 31,33 kB/s 3133 kB/s Low 0
[®] System (4)  C\Windowsh...\NetCore.etl 21,33 kB/s 21,33 kBfs MNormal 0
€ chromeex.. ..\924¢861-T39-4463- beb: 2014 kB/s 20,14 kB/s Low 0 |
[¥7] Systern (4) C:\SLogFile 1933 kB/s 1933 kB/s Momal i}
€ chromeex.. ..\6358b36b-9127-da2a-05k 13,33 kB/s 1333 kB/s Low D |
€ chrome.ex... ChSLagFile 11,8 kB/s 11,8 kB/s Mormnal 0 [
[®] svchostex...  C\Pro..\EventStore.db-wal 10,67 kBfs 10,67 kBfs Mormal 0
€ chromees.. .A\cT07eSb2-Ifac-4T34-ble 10,07 kB/s 1007 kB/s Low 0
[#5] Systemn (4) C:hShift T33kB/s T33kBSs Verylow O
%] Mo process  C\pagefilesys 111 kB L1 kB/s Mormal 0
[@7] Systern (4) ChUsershruvelAppDat...\js 3.2kB/s 3,33 kB/s 6,53 kB/'s Momal 0 I
[¥] System (4)  ..\(64bE4d2f-a6f1-11ea-bf3 B4kB/s  B4kB/s Momal O |
[ Systern (4) ChUsers..\Current Session 553kBfs  553kBfs Verylow O
[®] Mo process  C:\Windows..\pautoenr.dil 5,05 kB/s 505 kBfs Momnal 0
[#] Registry (1...  C\Windows\System...\BBI 464 kB/s  464kB/s Mormal 0 o
- s e i T e — T e AT, - =

CPU Usage: 5.06% Physical memony: 7,02 GB (44.07%) Processes: 272

Autres remarquabl es Caractéristiques de ce programe sont:

Il permet de connaitre en tenps réel
Il a une fonction pour créer,
Trés petit,
KPr ocessHacker,

["utilisation de WOW64 et
éditer et contrdler
portabl e et 100% open source avec |icence GPLv3.
un pilote en node noyau pour accéder au noyau W ndows.

| es services.

. NET.
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Machine à écrire
Ce programme nous permet également de connaître en temps réel l'activité de notre disque . Une caractéristique très importante grâce à laquelle nous pourrons connaître la priorité d'entrée / sortie de chaque processus et savoir si quelque chose fait une utilisation non autorisée de l'unité.
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Autres remarquables Caractéristiques de ce programme sont:

    Il permet de connaître en temps réel l'utilisation de WOW64 et .NET.
    Il a une fonction pour créer, éditer et contrôler les services.
    Très petit, portable et 100% open source avec licence GPLv3.
    KProcessHacker, un pilote en mode noyau pour accéder au noyau Windows.
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Un outil dével oppeur

Les possibilités offertes par ce gestionnaire de taches pour W ndows sont
tres grandes. Et bien que ce qui précede soient |es principales

caract éristiques de ce programme, bien sdr, ils ne sont pas |es seuls.
Process Hacker est un programre |argenent utilisé par |es programmeurs car
il nous permet de vider les informations de |a ménoire de tout processus en
tenps reéel.

Grace a "déverser" option, nous pouvons obtenir un vidage de ménoire brut
pour anal yser ce qui se passait exactenent dans |a nénoire de notre PC. Et,
en plus, il a un "déboguer" outil qui nous pernet de déboguer n'inporte quel
processus en tenps réel.

Et cela nous pernet égal ement de voir toutes les informations sur tout

fichier exécutable afin que nous puissions facilenment savoir ce qu'il fait
ou a quelles bibliothéeques il a acces.

- - s Hacker [RUVELF uvelra] poaaiE = _— ]

Hacker VYiew Tools Users ropiedades: C:i\Lisers

&% Refresh .73 Options | ## |
Processes  Services Network [

trocesses (Ctrl+K) ﬁl

General Imports Exports  Load config

Mame

File I - |
Process Hacker

m— v [ 1 |
‘| RuntimeBroker, .r-! (Verified) Wen Ja Liu Sker |

*| RuntimeBroker. Version: 2.39.0.124 .ktl'

[0-] dilhost.exe

(0] TextinputHost.®  Targetmachine:  AMDG4

(&) unsecapp.exe Time stamp: 3:34:01 25/03/2015 fve asynchronous ...

(17 SpeechRuntime  Image bass: 0% 140000000 time Executable
Checksum: Ox1b2b53 (comect)

RuntimeBroker  Subsystem: Windows GUI aker |

Subsystemn version: 5.2 Frame Host |
Characteristics: Executable, Large address aware, High entropy VA, Dynams: base,
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Utilisation dangereuse

Entre de bonnes mains, Process Hacker est un outil tres puissant qui nous
pernmet d'avoir un contr6le absolu sur tout ce qui fonctionne sur notre PC
Cependant, entre de nauvai ses nmamins, cela peut étre un outil dangereux.

Ce logiciel vous pernmet de nettre fin a tout processus en cours d' exécution
sur notre PC. Y conpris |les progranmes de sécurité et antivirus. Par
conséquent, il existe des groupes de pirates qui utilisent cet outil en
arriére-plan pour arréter ou bloquer |es processus antivirus.
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Un outil développeur

Les possibilités offertes par ce gestionnaire de tâches pour Windows sont très grandes. Et bien que ce qui précède soient les principales caractéristiques de ce programme, bien sûr, ils ne sont pas les seuls. Process Hacker est un programme largement utilisé par les programmeurs car il nous permet de vider les informations de la mémoire de tout processus en temps réel.

Grace à "déverser" option, nous pouvons obtenir un vidage de mémoire brut pour analyser ce qui se passait exactement dans la mémoire de notre PC. Et, en plus, il a un "déboguer" outil qui nous permet de déboguer n'importe quel processus en temps réel.

Et cela nous permet également de voir toutes les informations sur tout fichier exécutable afin que nous puissions facilement savoir ce qu'il fait ou à quelles bibliothèques il a accès.
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Utilisation dangereuse

Entre de bonnes mains, Process Hacker est un outil très puissant qui nous permet d'avoir un contrôle absolu sur tout ce qui fonctionne sur notre PC. Cependant, entre de mauvaises mains, cela peut être un outil dangereux.

Ce logiciel vous permet de mettre fin à tout processus en cours d'exécution sur notre PC. Y compris les programmes de sécurité et antivirus. Par conséquent, il existe des groupes de pirates qui utilisent cet outil en arrière-plan pour arrêter ou bloquer les processus antivirus.

https://hodoubs25.synology.me/anti-virus-et-maintenance-pc/index.html

Retour

Tél écharger Process Hacker

Ce progranme est entierement gratuit et open source. Si nous voul ons

| "utiliser, nous pouvons tél écharger |a derniere version disponible sur le

lien suivant . Ce programme est conpatible avec |es systenes 32 bits et 64

bits. Et nous pouvons |'exécuter dans Wndows 7, 8.1 et Wndows 10. De pl us,
si nous avons un systénme plus ancien, comme XP ou Vista, nous pouvons

t él écharger | a version «Legacy» qui fonctionne dans ces anci ennes éditions.

Enfin, on peut choisir entre une version installable, pour toujours avoir |le

programe a portée de nmain, ou une version portable, beaucoup plus
confortable et que |'on peut toujours porter a la main sur une clé USB

E Acceés site Process Hacker

Probl eme d'installation avec Bitdefender Total Sécurity 2023 il le voit comme un
virus (c'est un faux négatif). Ce qui est pas normal |ogiciel Open Source

Il n'y avait pas de souci avec Kaspersky

Il faut exclure les fichiers et |es dossiers de |’ analyse Antivirus ?

Pour installer ProcessHacker - Exclure le fichier d installation
(processhacker-2. 39-set up. exe) de |'anal yse Advanced Threat Defense voir |a
procédure avec le lien ci-dessous. [Note : le |"ai pas tester a suivre]

Comment enpécher Advanced Threat Defense de bl oquer une
appl i cation

Comment exclure des fichiers et des dossiers de |’anal yse
Antivirus ?


Claude
Rectangle

Claude
Rectangle

Claude
Rectangle

Claude
Machine à écrire
Télécharger Process Hacker

Ce programme est entièrement gratuit et open source. Si nous voulons l'utiliser, nous pouvons télécharger la dernière version disponible sur le lien suivant . Ce programme est compatible avec les systèmes 32 bits et 64 bits. Et nous pouvons l'exécuter dans Windows 7, 8.1 et Windows 10. De plus, si nous avons un système plus ancien, comme XP ou Vista, nous pouvons télécharger la version «Legacy» qui fonctionne dans ces anciennes éditions.

Enfin, on peut choisir entre une version installable, pour toujours avoir le programme à portée de main, ou une version portable, beaucoup plus confortable et que l'on peut toujours porter à la main sur une clé USB.

https://hodoubs25.synology.me/anti-virus-et-maintenance-pc/index.html
https://processhacker.sourceforge.io/
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Accès site Process Hacker
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Problème d'installation avec Bitdefender Total Sécurity 2023 il le voit comme un virus (c'est un faux négatif). Ce qui est pas normal logiciel Open Source
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Il faut exclure les fichiers et les dossiers de l’analyse Antivirus ? 
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https://www.bitdefender.fr/consumer/support/answer/26042/
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Comment exclure des fichiers et des dossiers de l’analyse Antivirus ?
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Il n'y avait pas de souci avec Kaspersky
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Comment empêcher Advanced Threat Defense de bloquer une application

https://www.bitdefender.fr/consumer/support/answer/11038/
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Pour installer ProcessHacker - Exclure le fichier d'installation
(processhacker-2.39-setup.exe) de l'analyse Advanced Threat Defense voir la procédure avec le lien ci-dessous. [Note : le l'ai pas tester a suivre] 
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Coralie Portable ?

Nadege PC Bureau

Nadege Portabl e Packard Bell

Sandri ne PC Bureau

Sandri ne Portable ?

(I Y T O Y O O Y AT O ] O

Kilian Portable ?
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René PC Bureau
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Martine Portable E-Machine
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Mireille Portable Asus
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Coralie Portable ?
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Nadège PC Bureau
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Martine Portable Asus
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Nadège Portable Packard Bell

Claude
Machine à écrire
Sandrine PC Bureau
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Sandrine Portable ?
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Kilian Portable ?

Claude
Machine à écrire
Installer pas ce logiciel sauf si vous savez l'utiliser

https://hodoubs25.synology.me/anti-virus-et-maintenance-pc/index.html
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